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Опис. До уроку запропоновано дві презентації на тему безпечного спілкування в соціальних мережах, а також вправи, спрямовані на уникнення небезпек в інтернеті, 
зокрема рольова гра «Тобі пише незнайома людина». Під час цього уроку важливо не критикувати учнів за якусь «неправильну поведінку» в соціальних мережах. Урок 
варто будувати як обговорення, вислуховуючи думки учнів стосовно того, що є безпечним, а що — ні. Інакше учні можуть сприйняти інформацію як вказівку до дії, що 
викличе спротив. 

Вправа 
«Уникнення небезпек в 

інтернеті» 

Урок № 5
Урок мовленнєвого розвитку. 

Мовленнєва ситуація. Особливості 
орієнтування в ситуації спілкування 

в інтернет-просторі, зокрема в 
соцмережах. Уникання небажаного 

й небезпечного спілкування, 
протистояння маніпулятивним 

впливам

Учень має знати Учень має вмітиУчень має розуміти

 » зручність спілкування за допомогою сучасних 
засобів мобільного зв’язку та інтернет-ресурсів;

 » важливість дотримання правил етикету;

 » потребу мовної освіти й самоосвіти, 
безперервного вдосконалення власного 
мовлення, вміння застосовувати різноманітні 
комунікативні стратегії.

 » основні ознаки речення;

 » види мовленнєвої діяльності,   
стилі, типи, жанри мовлення; 
особливості орієнтування 
в ситуації спілкування в 
інтернет-просторі

 » характеризувати ситуацію спілкування, розпізнавати  
маніпулятивні впливи;

 » складати висловлювання на актуальні й цікаві теми;

 » складати діалоги відповідно до ситуації та мети 
спілкування;

 » уникати небажаних або небезпечних співрозмовників, 
протистояти маніпулятивним впливам.
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Вправа «Уникнення небезпек в інтернеті» 

СКАЖІТЬ: Сьогодні ми з вами поговоримо про соціальні мережі.

ЗАПИТАЙТЕ: 

 z Чи спілкуєтеся ви в соціальних мережах? Яких саме? 

 z Що позитивного дає вам це спілкування? 

 z А що вам не подобається в соціальних мережах? 

ПРИМІТКА. Це обговорення-розминка. Тут немає правильних чи неправильних відповідей. Імовірно, учні 
казатимуть, що не подобається реклама, можливо, самі вийдуть на тему уроку — спілкування з підозрілими 

незнайомцями. Далі вчителеві можна вибрати кілька варіантів проведення уроку: 

 z спочатку запропонувати учням самим перелічити небезпеки, а потім показати презентацію як підсумок;

 z можна дати завдання «Складаємо правила безпечного спілкування в соцмережах для молодших школярів» 
і потім показувати слайди, а учнів просити записувати перелік правил. Це може мотивувати їх, оскільки учні 
в 9-му класі загалом вважають себе досить просунутими щодо онлайн-спілкування, тож можуть захотіти 
навчити молодших, керуючись власним досвідом. 

Для приміток:   

Уміння і навички з 
інфомедійної грамотності

Що необхідно 
підготувати до урокуМета 

 » фліпчарт, папір і маркери;
 » ноутбук та екран із проєктором;
 » смартфони з підключенням до інтернету;
 » презентацію «Поведінка в соціальних мережах»;
 » презентацію «Загрози соцмереж та інтернету»;
 » відеоролик «Як працюють алгоритми соцмереж» [3].

 » сформувати розуміння 
правил безпечної поведінки в 
соціальних мережах;

 » навчити протистояти спробам 
онлайн-шахрайства.

 » соціальна толерантність: уміння розрізняти 
мову ворожнечі, дискримінацію та булінг;

 » цифрова безпека: кібербезпека, безпека в 
інтернеті та соцмережах;

 » етика спілкування в інтернеті;
 » розуміння цифрового сліду. 
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Презентація «Поведінка в соціальних мережах»

СЛАЙД 2. Чи може ця інформація привабити злодіїв?

 z Перед тим як опублікувати пост чи запустити стрім у соцмережі, запитайте себе: «Чи можуть цим скористатися 
злочинці?». 

 z Уникайте написання повідомлень, які містять вашу домашню адресу. 

 z Не вказуйте адреси місць, які ви відвідуєте: школи, спортклубу, басейну, танців тощо. 

 z Не розповідайте, де ви зберігаєте гроші та інші цінні речі. 

 z Уникайте публікації фото дорогих речей, які належать вашій родині: коштовних прикрас, автомобілів тощо. 

Якщо така інформація потрапить до непорядних людей, вас можуть пограбувати або зашкодити вашому здоров’ю чи 
навіть життю. 

СЛАЙД 3. Чи всім моїм «друзям» і підписникам я можу довіряти?

Переважно ми додаємо до друзів у соцмережах лише тих людей, яких знаємо особисто. Але не завжди. Іноді до 
нас «просяться» у «друзі» і малознайомі або й зовсім не знайомі люди. Ми можемо приймати їхні запити, навіть не 
підозрюючи, що їхні наміри можуть бути дуже небезпечними. Тому краще відхиляти запити від людей, яких ви не знаєте 
особисто. Якщо такі люди вже є серед ваших «друзів», краще видаліть їхні профілі з вашого списку.

СЛАЙД 4. Чи достатньо я захищаю свою інформацію?

Соцмережі, як правило, дають змогу ставити різні рівні доступу до вашої інформації. Наприклад, у фейсбуці можна 
вибирати такі варіанти доступу до ваших постів: «для всіх користувачів» (або «публічно»), «для друзів друзів», «тільки 
для друзів», «лише для обраних друзів», «для всіх друзів, крім вибраних мною», «лише для мене». Створюючи сторінку 
в інстаграмі, ви також можете обмежити доступ до неї, зробивши її не «публічною», а «лише для друзів». Тоді ваші пости 
зможуть читати лише ті люди, запити на «стеження» від яких ви схвалите особисто. 

СЛАЙД 5. Чи не порушую я правил поведінки в соцмережі?

Пам’ятайте, що всі соцмережі мають свої правила. Зокрема, там заборонено використовувати мову ворожнечі, 
стереотипні та дискримінаційні висловлювання, булінг, жорстокі або відверті фото. За використання таких елементів 
у дописах вашу сторінку можуть заблокувати адміністратори мережі. Спочатку блокування відбувається на короткий 
строк, але за повторних порушень цей період «бану» постійно збільшується. Водночас ви самі також можете 
поскаржитися на публікації чи коментарі, які порушують правила соцмережі, і цим допомогти адміністрації соцмережі 
виявити порушників.

Для приміток:   
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СЛАЙД 6. Чи надійні в мене логін і пароль?

Щоб ваші сторінки не могли зламати зловмисники, використовуйте лише надійні логіни та паролі. Вкажіть як логін 
власний номер телефону або поштову адресу надійного сервісу (Gmail, Yahoo, Outlook). Безпечний пароль має 
складатися з не менш ніж восьми символів, серед яких мають бути латинські літери, цифри та різноманітні символи 
(!@#$%&*). Нікому не кажіть свій логін і пароль. Якщо ви не впевнені, що зможете запам’ятати свій пароль, запишіть 
його деінде, але не підписуйте словом «пароль». Лише ви маєте розуміти, що означають ці символи й паролем до чого 
вони є.

СЛАЙД 7. Чи довіряю я гаджету, який використовую?

Заходьте на свої сторінки в соцмережах лише з власних гаджетів. Якщо ж ви скористалися чужим пристроєм, 
обов’язково вийдіть з облікового запису. Ніколи не заходьте в соцмережі з незнайомих або незахищених гаджетів. Ви 
можете забути вийти зі свого профілю, або пристрій запам’ятає ваш пароль і логін — і ним зможуть скористатися люди, 
які сядуть за цей ноутбук (наприклад в інтернет-кафе) або інший гаджет після вас. 

Презентація «Загрози соцмереж та інтернету»

СЛАЙД 2. Залежність.

Залежність від інтернету може бути не менш шкідливою, ніж залежність від ігор, зокрема азартних.

СЛАЙД 3. Анонімність.

Ви не завжди знаєте, з ким саме спілкуєтеся в соцмережах, месенджерах, онлайн-іграх тощо. Створити власний акаунт 
скрізь можна без підтвердження особистості людини, яка це робить. Тому до вас у «друзі» можуть проситися злодії чи 
просто непорядні люди. Захопившись розмовою (особливо під час онлайн-гри), ви можете розповісти їм інформацію 
про себе, яку не можна повідомляти незнайомим людям: домашню адресу, номер школи, номер банківської картки 
батьків тощо.

СЛАЙД 4. Крадіжки.

Пам’ятайте: усе, що ви публікуєте в соцмережах, там і залишається. Усю викладену в інтернеті інформацію можна знайти 
навіть після її видалення, адже її архівують спеціальні сайти-архіватори, а також «кеш» пошуковиків. Цим можуть 
скористатися злодії, вкравши собі ваші фото й іншу інформацію.

СЛАЙД 5. Фейки. 

У соцмережах майже не існує цензури, тому інформація там поширюється без перевірок. Саме тому там дуже легко 
запустити фейк. Намагайтеся перевіряти інформацію, побачену в соцмережах. Обов’язково перевіряйте її тоді, коли 
поширюєте в себе на сторінці, щоб не стати творцем і поширювачем фейків.

Для приміток:   
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СЛАЙД 6. Спам.

Спамом називають нав’язливу рекламу, запрошення почати гру, додавання у групи в соцмережах, де поширюється не 
потрібна вам інформація. Ви можете зменшити кількість спаму, якщо блокуватимете такі запрошення і скаржитиметеся 
на постійну рекламу у стрічці новин.

СЛАЙД 7. Насилля.

Фізичне чи психологічне насилля в інтернеті виявляється в поширенні жорстоких фото або іншого контенту 21+, 
булінгу в коментарях і приватних повідомленнях у месенджері, мові ворожнечі тощо. Якщо хтось ображає вас, ви 
можете заблокувати його профіль, щоб він не міг вам надокучати.

СЛАЙД 8. Фішинг.

Фішинг — отримання особистої інформації (наприклад, ваших паролів, номерів банківських рахунків, пін-кодів 
тощо) через інтернет оманливим шляхом.

Більше інформації про фішинг можна знайти в довідці від Google [1].

СЛАЙД 9. Алгоритми.

Наша активність в інтернеті залишає так званий цифровий слід, або цифровий відбиток. 

Цифровий слід — це інформація про поведінку користувача в інтернеті.

Йдеться про те, які сайти ви відвідуєте, як довго перебуваєте на тій чи іншій сторінці. Ця інформація використовується 
в соціальних мережах і рекламних кампаніях.

Соціальні мережі самі формують нашу стрічку новин, оцінюючи наші вподобання, коментарі та репости. Для цього 
в них вбудовані спеціальні алгоритми. Завдяки цьому ми можемо не бачити тієї інформації, яка нам справді цікава, 
натомість бачити багато публікацій лише на одну тему. Наприклад, вподобавши пост із відео, ми незабаром побачимо 
у своїй стрічці чимало відео.

Більше інформації про алгоритми — у ролику [3]. 

ПІДСУМУЙТЕ: Крім користі, інтернет може принести у ваше життя й багато загроз. Тому обов’язково 
дотримуйтеся всіх правил безпеки під час користування соціальними мережами, месенджерами та 

електронною поштою.

Для приміток:   
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Рольова гра «Тобі пише незнайома людина»

ЗАПРОПОНУЙТЕ учням попрацювати в парах і скласти діалог у месенджері. Якщо є можливість використовувати 
смартфони, можна писати відразу в месенджері. Якщо такої можливості немає, діалог можна записати від руки в 

зошиті чи блокноті. 

Один учасник має бути сам собою, а інший — грати роль небезпечного незнайомця, який пише в месенджер, щоб 
вивідати якусь персональну інформацію. Мета «незнайомця» — втертися в довіру й розпитати про домашню адресу; 
номер школи; місце роботи батьків; місця, де зберігаються гроші; отримати особисті фотографії чи відео, зняті у 
квартирі, тощо. Учні можуть вигадати власну тактику або згадати приклади такої маніпулятивної поведінки, якщо вони 
вже мали з нею справу. 

Дайте на виконання цього завдання 5–7 хвилин. Після цього попросіть учнів, які грали роль самих себе, розповісти, 
які саме повідомлення від «незнайомця» насторожували їх. Запишіть головні й найнебезпечніші маніпулятивні 
повідомлення з діалогів на дошку чи фліпчарт. Порадьте учням запам’ятати їх і використовувати як маркери того, що 
вони спілкуються з маніпулятором і шахраєм.

Серед цих маркерів можуть бути такі запитання та спонукання: 

 z Чи ти сам/а вдома? 

 z Чи плануєш ти або родина кудись поїхати на вихідні?

 z Покажи фото (себе, родини, особистих речей, будинку).

 z Будь-які запитання, пов’язані з номером телефону, будинку, банківської картки.

 z Подивися, яке круте фото/відео: лінк (дуже часто так маскують фішингові покликання, за якими ховається 
вірус).

ВАЖЛИВО! Наголосіть: якщо незнайомець ставить такі запитання, не варто розвивати діалог із ним. Утягнути у 
тривале спілкування — це те, чого зазвичай прагнуть шахраї. Вони можуть починати розмову на зовсім далекі 

теми — про фільми, музику, уподобання — і поступово можуть здаватися фактично друзями. Тому основна тактика — 
це просто припиняти таке спілкування. 

ДЛЯ ВЧИТЕЛЯ. Єдина мета цієї вправи – навчити учнів протистояти небезпечним та маніпулятивним впливам. 
Перший крок до протидії – уміти ідентифікувати ці впливи, саме тому вправа побудувана у такий спосіб. Щоб не 

завершувати урок на негативі, зауважте, що соціальні мережі (тим більше таке спілкування) забирають надто багато 
дорогоцінних хвилин чи годин життя, проте не дають жодних нових вражень і цікавого досвіду. Тому, замість того, щоб 
витрачати зусилля на спілкування невідомо з ким, краще витратити його на те, щоб навчитися чогось нового, на 

Для приміток:   
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спілкування із реальними друзями. Наголосіть, що якщо якась ситуація у спілкуванні здається підозрілою чи 
незрозумілою, її краще обговорити із тим, кому дитина довіряє (друзі, батьки, учитель). 

Завдання «Аналіз профілів у соцмережах і чатів у месенджерах»

ЗАПРОПОНУЙТЕ учням переглянути свої сторінки в соцмережах (публікації, коментарі, поширення чужих постів, 
список друзів і підписників), а також листування в месенджерах (надіслані фотографії, передану персональну 
інформацію тощо). Запропонуйте проаналізувати все це і зробити висновки щодо поведінки в соцмережах на майбутнє. 
Усі суперечливі публікації, коментарі та підозрілих «друзів» порадьте видалити.

На наступному уроці ЗАПИТАЙТЕ, чи хоче хтось поділитися власним досвідом «чистки» своїх сторінок у 
соцмереж. Попросіть двох-трьох учнів розповісти про висновки, які вони зробили після такого аналізу, що саме 

вирішили змінити чи поліпшити у своїй онлайн-поведінці. Запишіть корисні лайфхаки на дошці або фліпчарті і 
порадьте іншим учням також використовувати їх у майбутньому.

Для приміток:   
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Цифровий слід — інформація про поведінку користувача в інтернеті.

Фішинг — отримання особистої інформації через інтернет оманливим шляхом.
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АВТОРКА: Тетяна Матичак

Матеріали розроблені в рамках проєкту «Вивчай та розрізняй: інфо-медійна грамотність», який виконується IREX за 
підтримки посольств США та Великої Британії, у партнерстві з Міністерством освіти і науки України та Академією української 
преси. Використання матеріалів дозволене лише з некомерційною метою і за умови посилання на проєкт та IREX.

Для приміток:   
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